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L’objectif de ce TP est de superviser le réseau M2L en utilisant le protocole 
SNMP via le programme Zabbix. 

Le protocole SNMP (Simple Network Management Protocol), est un protocole de 
couche 7 du modèle OSI utilisant les ports 161 et 162 en UDP. 

Ce protocole permet à une application de gestion (ici, Zabbix), de demander des 
informations à des machines clientes (ordinateurs, routeurs, switches, firewall, …)
que l’on veut superviser. 

Le SNMP utilise des OID, qui sont des identifiants d’objets, permettant d’identifier
de manière unique l’information que nous recherchons. 

Par exemple, l’OID 1.3.6.1.2.1.2.2.1.10 permet d’identifier l’objet représentant le 
trafic reçu sur l’interface d’un switch. 

Le protocole SNMP fonctionne grâce à des « communautés », que l’on autorise en
lecture et/ou écriture sur la machine à superviser, afin que le serveur puisse 
communiquer avec cette machine, cela joue un rôle d’identifiant. Sans savoir la 
communauté, l’application de gestion ne pourra pas récupérer les informations 
de la machine cliente. 

Au fil du temp, trois versions de ce protocole ont vu le jour, ajoutant plus de 
sécurité : 
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Mise en place de la supervision

1. Installation de Zabbix Server sur Ubuntu 22.04 : 

Installer apache et un serveur mysql et activer les services au démarrage 

Installer le dépôt officiel Zabbix : 

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/
zabbix-release_6.4-1+ubuntu22.04_all.deb
# dpkg -i zabbix-release_6.4-1+ubuntu22.04_all.deb
# apt update

On peut voir ici que les informations du dépôt Zabbix nous sont biens parvenus. 

Installation de Zabbix serveur, sa page WEB et son agent. 

(En plus d’utiliser le protocole SNMP, Zabbix propose son propre agent installable 
sur les machines à superviser, cela permet d’avoir une certaine continuité en cas 
de soucis avec le protocole SNMP.) 

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-
sql-scripts zabbix-agent
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Création de la BDD et de l’utilisateur pour Zabbix : 

Nom de la BDD : zabbix
User : zabbix
MDP : Erty1234

Importer le schéma initial de la BDD, puis vérification que l’importation à bien été
faite. 

Afin que le serveur Zabbix puisse se connecter à la base de données, on spécifie 
dans le fichier /etc/zabbix/zabbix_server.conf, le nom de la base, le nom de 
l’utilisateur mysql ainsi que son mot de passe. 
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Après avoir redémarrer les services zabbix-server zabbix-agent apache2 et les 
avoir activés au démarrage (« service enable … »), on peut accéder à la page 
web en tapant l’@IP/zabbix : 

Ici, on nous demande les informations de la BDD :
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Les identifiants par défauts sont :

User : Admin
Password : zabbix
Nous voilà enfin sur l’interface de Zabbix : 
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Etant donné que nous allons utiliser le protocole SNMP dans le cadre de cette 
mission, nous allons spécifier une communauté SNMP à utiliser pour tous les 
hôtes afin de faciliter la création d’hôtes. 

« Administration », « Macros » puis pour la variable {$SNMP_COMMUNITY}, saisir 
« M2L » dans « Valeur ». « M2L » sera le nom de la communauté par défaut à la 
création d’un hôte, c’est cette communauté qu’il faudra inscrire sur chaque 
client. 
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Supervision du Switch Netgear

Sur l’interface d’administration du switch dans l’onglet « System » puis « SNMP »,
il est possible d’y ajouter les communautés. On va donc y rajouter la 
communauté M2L avec l’adresse IP du serveur pouvant agir sur cette 
communauté SNMP : 

Afin de s’assurer que le SNMP fonctionne bien sur le switch, on utilise « MIB 
Browser » afin de vérifier si l’on récupère bien des informations sur le Switch : 

Ici, on entre les informations du client (l’adresse IP, la communauté ainsi que la 
version du SNMP)

Ici, nous recevons les réponses du client nous renvoyant ses informations. 
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Une fois cette vérification effectuée, nous sommes sûr que le SNMP à bien été 
configura côté client, on peut donc rajouter l’hôte sur le serveur Zabbix dans 
« Surveillance », « Hôte », « Créer un hôte » : 

Dans modèle, on va aller dans le groupe Template/Network puis récupérer le 
Template Netgear installé par défaut sur le serveur. 

Dans interfaces, nous allons ajouter le protocole SNMP en précisant l’@IP. La 
variable {$SNMP_COMMUNITY} ayant été configurée précédemment, nous 
n’avons pas besoin de la modifier. 

Une fois enregistré, nous attendons quelques secondes jusqu’à que « SNMP » 
s’affiche en vert, afin que Zabbix commence à récupérer les informations du 
switch via SNMP, puis nous pouvons cliquer sur « Dernières données » afin de 
voir les informations que Zabbix a pu récupérer du switch. 
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Dans l’onglet « Graphique », nous pouvons interpréter de manière visuelle les 
informations récupérés du switch. Exemple ici, nous voyons le trafic échangé sur 
le port 8 du switch depuis 15min. 

Sur le tableau de bord de la page d’accueil, il est maintenant possible de créer 
des graphiques ou autre style d’affichage en utilisant les donnés émis par le 
Switch en SNMP, comme par exemple ici le trafic entrant et sortant du switch. 
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Supervision du NAS

Sur le NAS QNAP, nous allons aller dans « Panneau de configuration », puis dans 
« SNMP » afin d’activer le protocole et de préciser la communauté. 

Pour tester le SNMP, on télécharge le MIB du NAS QNAP puis on l’importe dans 
MIB Browser. 
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On voit sur cette capture d’écran les informations remonter du NAS en SNMP. 

Maintenant que nous savons que le NAS a bien été configuré, importons-le dans 
Zabbix. 

Zabbix n’a pas de modèle (équivalent au MIB pour ce logiciel) pour les NAS de la 
marque QNAP, il faut donc en récupérer un sur internet puis l’importer sur Zabbix
(« Collecte de données », « Modèles », « Importer »). 

 

sd
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Puis nous rajoutons l’hôte en sélectionnant le protocole SNMP ainsi que le modèle
précédemment importé, les informations vont automatiquement remonter dans 
Zabbix puis il sera possible de créer des graphiques ou de rajouter les 
informations du NAS sur le tableau de bord Zabbix. 
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