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SNMP

L'objectif de ce TP est de superviser le réseau M2L en utilisant le protocole
SNMP via le programme Zabbix.

Le protocole SNMP (Simple Network Management Protocol), est un protocole de
couche 7 du modele OSI utilisant les ports 161 et 162 en UDP.

Ce protocole permet a une application de gestion (ici, Zabbix), de demander des
informations a des machines clientes (ordinateurs, routeurs, switches, firewall, ...)
que I'on veut superviser.

Le SNMP utilise des OID, qui sont des identifiants d’objets, permettant d’identifier
de maniere unique l'information que nous recherchons.

Par exemple, I’'0OID 1.3.6.1.2.1.2.2.1.10 permet d’identifier I'objet représentant le
trafic recu sur lI'interface d’un switch.

Le protocole SNMP fonctionne grace a des « communautés », que I’on autorise en
lecture et/ou écriture sur la machine a superviser, afin que le serveur puisse
communiquer avec cette machine, cela joue un role d’identifiant. Sans savoir la
communauté, I'application de gestion ne pourra pas récupérer les informations
de la machine cliente.

Au fil du temp, trois versions de ce protocole ont vu le jour, ajoutant plus de
sécurité :

Feature SNMPv1 SNMPv2c SNMPv3
Get Yes Yes Yes
GetNext Yes Yes Yes
Set Yes Yes Yes
GetBulk No Yes Yas
Trap Yes Yes Yes
Inform No Yes Yes
Community strings Yes Yes No
User based secuirty No No Yes
Message authentication No No Yas
Message encryption No No Yes
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Mise en place de la supervision

1. Installation de Zabbix Server sur Ubuntu 22.04 :

Installer apache et un serveur mysql et activer les services au démarrage

-install.

-install.

s fully qualifif

dor preset: enabled)
Bgo
de=exited, status=8/SUCC

Installer le dépot officiel Zabbix :

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/
zabbix-release_6.4-1+ubuntu22.04_all.deb

# dpkg -i zabbix-release_6.4-1+ubuntu22.04 all.deb

apt update

téception de :20 bun /ubuntu jammy
eption de tp Ely re. M C ibuntu jam
n Jubuntu jam

ibuntu jam

ept de
eption de
Xéception de
leading packa

On peut voir ici que les informations du dépdt Zabbix nous sont biens parvenus.
Installation de Zabbix serveur, sa page WEB et son agent.

(En plus d’utiliser le protocole SNMP, Zabbix propose son propre agent installable
sur les machines a superviser, cela permet d’avoir une certaine continuité en cas
de soucis avec le protocole SNMP.)

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-
sql-scripts zabbix-agent
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Création de la BDD et de I'utilisateur pour Zabbix :

Nom de la BDD : zabbix
User : zabbix

-urocot -p

ommands end with ;

faite.

# mysql -u root -p

ds end with

Afin que le serveur Zabbix puisse se connecter a la base de données, on spécifie
dans le fichier /etc/zabbix/zabbix_server.conf, le nom de la base, le nom de
I'utilisateur mysql ainsi que son mot de passe.

AP4-M4-LadghemBourkebBenhamza.pdf Page 3/13



Rayan L., Sofiane B., Yacoub B. AP3-M4 Superviz SI02 SISR

GNU nano 6.2 fetc/zabbix/zabbix server.conf *

DBUser=zabbix

DBPassword=Erty1234

Apres avoir redémarrer les services zabbix-server zabbix-agent apache2 et les
avoir activés au démarrage (« service enable ... »), on peut accéder a la page
web en tapant I'@IP/zabbix :

x|+

istede pidce.. [ blanc [ Applefech52 UB Unblockit- Access.. S pologne £ 0-Google Drive @ DebridUp - Débride... @ Halloween Bash Pro.. 58 Référence XML |

Prochaine étape

Ici, on nous demande les informations de la BDD :

ZABBIX Configurer la connexion & la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait

Type de base de donnees | MySQL ~

Hote base de données | localhost

=

Paramétres Port de la base de donnees

Résumé pré-instaliation Nom de la base de données | zabbix

Installer
Stocker les informations d'identification dans Coffre HashiCorp Coffre CyberArk
Utilisateur | zabbix

Mot de passe | sssseees

Chifrement TLS de la base de données
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ZABBIX Installer

Félicitations ! Vous avez installé l'interface Zabbix avec
succes.

Fichier de configuration "conf/zabbix.conf.php” créé.

ZABBIX

Nom d'utilisateur

Admin

Mot de passe

Me rappeler toutes les 30 jours

S'enregistrer

Les identifiants par défauts sont :

User : Admin
Password : zabbix
Nous voila enfin sur l'interface de Zabbix :

ZABBIX
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Etant donné que nous allons utiliser le protocole SNMP dans le cadre de cette
mission, nous allons spécifier une communauté SNMP a utiliser pour tous les
hotes afin de faciliter la création d’hétes.

« Administration », « Macros » puis pour la variable {$SNMP_COMMUNITY}, saisir
« M2L » dans « Valeur ». « M2L » sera le nom de la communauté par défaut a la
création d'un hote, c’est cette communauté qu’il faudra inscrire sur chaque
client.

ZABBIX = Macros

&  Macro modifice

{SSNMP_COMMUNITY}

Actualiser

®
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Supervision du Switch Netgear

Sur l'interface d’administration du switch dans I'onglet « System » puis « SNMP »,
il est possible d'y ajouter les communautés. On va donc y rajouter la
communauté M2L avec I'adresse IP du serveur pouvant agir sur cette
communauté SNMP :

Z ray-zabbix: Configuration desm: X @ NETGEAR GS110TP x  +

&« C 0 A Non sécurisé | 192.168.1.237/base/web_main.html

iii Applications [l VOD W Accueil/ Twitter led phone  [] Spécialiste de piéce... [ blanc [BJ AppleTech752 UE Unblockit - Access.. § pologne

NETGEAR

+ with Innovation

System Switching QoS Security Monitering Maintenance Help

Management | Device View | PoE | SNMP LLDP Sarvices

Community Configuration

Community Configuration

= Trap Configuration Management Station | Management Station
C Stri
= Trap Flags P e ommunity String
Ll n 192.163.1.54 I 255.255.255.0 II M2L I ReadOnly v W

[ o000 0.0.0.0 public ReadOnly Enable
[ o000 0.0.0.0 private ReadWrite Enable
B 192168164 255.255.255.0 M2L ReadOnly Enable

Afin de s’assurer que le SNMP fonctionne bien sur le switch, on utilise « MIB
Browser » afin de vérifier si I'on récupére bien des informations sur le Switch :

Ici, on entre les informations du client (I’adresse IP, la communauté ainsi que la
version du SNMP)

LY
File Edit Operations Tools Bookmarks Help
|Address: 192.168.1.237 ~ | Advanced.. |OID: 1.3 | Operations: | Get Next v & Go
SNMP MIBs Result Table
9 MIB Tree & [Pot |
-7 Is0.0rg.dod.internst |
Address 192.168.1.237
Part 161 D
(
Read Community M2L ’J
Write Community &
SNMP Version 2 i =
Name
QID | [a] Cancel
MIB
Syntax

Ici, nous recevons les réponses du client nous renvoyant ses informations.

@
File Edit ‘:‘FIE‘\'JUI:IHS Tools Boakmarks HE‘IFI
Address: 192 168.1 237 ~ | Advanced |O\D 136121110 ~ | Operatians: |Get Next ~ & co
SNMP MIBs Result Table
4 MIB Tree Name/aiD Value Type PRat | ¢y
Iso.org.dod.intsrnet GS110TP OctetString 192.168. .. [
mgmt sysOBjectiD.0 1.3.614.14526.100419  OID 192,168,
mi-2 sysUpTime.0 16 minutes 14 seconds (37400) TimeTicks |192.168.... | L1
system sysCantact.0 OctetString|192.168 .. ‘,D
= interfaces syshame 0 Octetstring|192.168. ..
- @imumper sysLocation. OctetString 192,168, . =
- B3 IfTable =
= B fENtry
~ &, findex
-8 fDescr
- iTvoe
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Une fois cette vérification effectuée, nous sommes sdr que le SNMP a bien été
configura coté client, on peut donc rajouter I’h6te sur le serveur Zabbix dans
« Surveillance », « Hote », « Créer un hote » :

Nom de 'héte RAY-Metgear GS110TP
Nom visible

Modéles

Sélectionner

Groupes d'hates Sélectionner

Interfaces
SNMP  192.168.1.237

Version SNMP  SNMPv2 v
Communauté SNMP  {$SNMP_COMMUNITY}

Mombre maximal de répétitions 2 10

Utiliser des requétes combinées

Description

Surveillé via le proxy  (pas de proxy) -

Activé

Dans modele, on va aller dans le groupe Template/Network puis récupérer le
Template Netgear installé par défaut sur le serveur.

Dans interfaces, nous allons ajouter le protocole SNMP en précisant I'@IP. La
variable {$SNMP_COMMUNITY} ayant été configurée précédemment, nous
n'avons pas besoin de la modifier.

Une fois enregistré, nous attendons quelques secondes jusqu’a que « SNMP »
s'affiche en vert, afin que Zabbix commence a récupérer les informations du
switch via SNMP, puis nous pouvons cliquer sur « Dernieres données » afin de
voir les informations que Zabbix a pu récupérer du switch.
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RAY-Nelgear GS110TP Interface cpu): Bits sent 28 208 bps

RAY-N 101P Interface cpu(): Inbound packels discarded 0

RAY-Netgear GS110TP Interface cpu): Inbound packets with errors 1m23s 0
RAY-Netgear GS110TP Interface cpu(): Interface type [ 13m 235 other (1)
RAY-Netgear GS110TP Interface cpu(): Operational siatus B 235 down (2)
RAY-Netgear GS110TP Interface cpu(): Outbound packels discarded & 1m22s 0
RAY-Netgear GS110TP Interface cpu(): Outbound packels with errors il 1m22s 0
RAY-Netgear GS110TP Interface cpuf): Speed 2 13m 235 Obps
RAY-Netgear GS110TP Interface GPU Interface for Slot: 5 Port: 1: Bils received ¥ 1m23s 320 bps
RAY-Netgear GS110TP Interface CPU Interface for Siot: 5 Port: 1: Bils sent [l 1m22s 208 bps.
RAY-Netgear GS110TP Interface CPU Interface for Siot 5 Port: 1: Speed |21 1m22s 0bps
RAY-Netgear GS110TP Interface g1y Bits received & 1m23s 0bps
RAY-Nelgear GS110TP Interface g1): Bits sent [ 1m22s Obps
RAY-Netgear GS110TP Interface g1() Inbound packels discarded 1m23s 0
RAY-Nelgear GST10TP Interface g1y Inbound packels with errors 0
RAY-Netgear GS110TP Interface g1 Interface type I8 ethemetCsmacd (6)
RAY-Nelgear GS110TP Interface g1(): Operational status [ s down (2)
RAY-Netgear GS110TP Interface g1(): Outbound packets discarded [

RAY-Nelgear GST10TP Interface g1(): Qutbound packets with err

RAY-Netgear GS110TP Interface g1(y Speed i

RAY-Netgear GS110TP Interface g2(): Bifs received |

RAY-Netgear GS110TP Interface 92(); Bits sent [

RAY-Nelgear GST10TP Interface g2(): Inbound packels discarded [

RAY-Netgear GS110TP Interface 92(): Inbound packets with errors [

RAY-Netgear GS110TP Interface g2(): Interface type ethemetCsmacd (6)
RAY-Netgear GS110TP Interface g2(): Operational status [ down (2)
RAY-Netgear GS110TP Interface g2(): Outbound packets discarded [

RAY-Nelgear GS110TP Interface g2(): Outbound packets with errors i

RAY-Netaear GS110TP Interface a2(): Speed I

Dans l'onglet « Graphique », nous pouvons interpréter de maniere visuelle les
informations récupérés du switch. Exemple ici, nous voyons le trafic échangé sur
le port 8 du switch depuis 15min.

Network interfaces Tableau de bord Network interfaces
1 RAY-Netgear GSTOTP / Dézoomer Demires 15 minutes

De  now-15m

Demiéres 15 minutes
A now

Interface g8(): Network traffic

10Kbps *

Sur le tableau de bord de la page d’accueil, il est maintenant possible de créer
des graphiques ou autre style d’affichage en utilisant les donnés émis par le
Switch en SNMP, comme par exemple ici le trafic entrant et sortant du switch.
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Dézoomer Demiére 1 heure

Information systéme

Le serveur Zabbix est en cours d'exécution Ou localhost: 10051

Nombre d'hites (activé/désactiva) 2 1 | 1 4
5 |

Nombre de modéles

Nombre d'éléments (activés/désactivésion supportés)

Paris

MNombre de déclencheurs (actives/désactives [probleéme/ok]) 202/0[2/
MNombre dutilisateurs (en ligne) 2 1
Performance serveur requise, nouvelles valeurs par seconde 282

Trafic entrant GS110TP Trafic sortant GS110TP
6.5 Kbps & Kbps

0 0 0 6.0 Kbps

ssement Information MNon classé 7 Kbps
5.5 Kbps

5
5.0 Kbps &Kops

45 Kbps
4.0 Kbps 5 Kbps

twork component: network description 3.5 Kbps

- 4 Kbps
twork component: network description 3.0 Kbps

2.5 Kbps 3 Kbps
2.0 Kbps

1.5 Kbps 2Kbps
1.0 Kbps

1 Kbps
0.5 Kbps

0 bps 0 bps

15432023 153 2323 1573 23:55
RAY-Netgear GS110TF: Interface cpu(). B... RAY-Netgear GS110TP: Interface cpu(): B...
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Supervision du NAS

Sur le NAS QNAP, nous allons aller dans « Panneau de configuration », puis dans
« SNMP » afin d’activer le protocole et de préciser la communauté.

pisce... B bianc [E AppleTech52 LB Unblockit- Access.. S pologne ) 0-Google Drive @ DebridUp - Débride.. @ Hallowee

B & £

Panneau de configuration File Station Gestionnaire de stackage:

£+ ControlPanel

/
Version du micrologiciel: 4.3.4.2242 Build 20221124 CPU: Intel(R) Atom(TM) CPU D250 @ 1.86GHz
TS-269L

Numéro de série: Q133109754 Memoire: 984.0 Mo
Systéme
o sy [ Paramétres généraux B Gestionnaire de stockage & Securité
W Matériel © Alimentation W Notification
& Mise & jour du firmware ) Sauvegarde/Restauration & Dispositif externe
plus>>

2 Utilisateurs 2 Groupes dutilisateurs & Dossiers partagés

7% Quota P Sécurité du domaine £ Controleur de domaine

@ Réseau et services de fichiers *, Réseau 2. Win/Mac/NFS B Telnet / SSH

Al SNMP @ Découverte de service Bx FTP

[ Corbeille de réseau

N\ Win/Mac/NFS SKME
& Teinet/ SsH Aprés l'activation de ce service, le NAS pourra rapporter les informations via SNMP aux systémes de gestion.
SNMP EA Activer le service SNMP
T 7 Numéro du port : 161

Découverte de service

= Niveau d'interruption SNMP Informations Avertissement Erreur
Adresse trap 1: 10.10.11.6

Corbeille de réseau
Adresse trap 2:
Adresse trap 3:
Version SNMP. SHMP V1/V2 v
Communauteé : M2L

SHMP MIB

Pour installer le MIB sur vos systémes de gestion, cliquez sur[Télécharger].

Télécharger

Appliquer

Pour tester le SNMP, on télécharge le MIB du NAS QNAP puis on I'importe dans
MIB Browser.
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>
File Edit Operations Tools Bookmarks Help
Address: [192.168.2.11 ~ | Advanced... |OID. A136141.24681.1.211.1.21 ~ | Operations.  Get Next e ﬂGU
SHMP MIBs Result Table
@ MIB Tree | Name/OID value Type | IPPot | g
#- |s0.0rg.dod.internet
hdDescr.1 OctetString 192.168....
hdDescr.2 HDD2 OctetString 192.168....
hdTemperature 1 35 CIO5 F OctetString | 192.168.... D
hdTemperature .2 31 CBT F OctetString 192.168.... ‘/’
ndstatus. 1 ready (0) Integer 192 .168.... @
ndstatus .2 ready (0) Integer 192 168.... N
hdMaodel. 1 STE00DMO02-1BD142 OctetString | 192.168... B
hdMaodel.2 STS00DMOO2-1BD142 OctetString 192.168....
hdCapacity.1 165.76 GB OctetString |192.168...
hdCapacity.2 465.76 GB OctetString | 192.168...
hdSmartinfo. 1 GOOD OctetString |192.168...
hdSmartinfo.2 GOOD OctetString | 192.168....
HEme sysFanindex.1 1 Integer 192168
oo sysFanDescr.1 System FAN 1 OctetString |192.168
MIH sysFanDescr.1 System FAN 1 OctetString|192.168
[Syntax lsusFanSnead 1 1000 RPM OctetString 192 168
[ .iso.org.dod.internet.private enterprises.storage storageSystem.systeminfo.systemHdTable .hdEntry.hdDescr.1

On voit sur cette capture d’écran les informations remonter du NAS en SNMP.

Maintenant que nous savons que le NAS a bien été configuré, importons-le dans
Zabbix.

Zabbix n'a pas de modele (équivalent au MIB pour ce logiciel) pour les NAS de la
marque QNAP, il faut donc en récupérer un sur internet puis lI'importer sur Zabbix
(« Collecte de données », « Modeles », « Importer »).

Open Source - Pricing

O Product Solutions

community-templates | Public

D lssues (87 17 Pull s ions  (® Actions [ Pr [ urity |2

Insights

P main -
.2_gnap_nas_snmp.yam

@ Aiexander Bakaldin

ZABBIX « = Modéles

A0 contributors.

Groupes de modéles
Tableaux de bord
Modeles liés
©> surveillance
Nom

SENEE Fabricant

Inventaire v Version

Rapports

Collecte de données  ~
Groupes de modéles
Groupes dhétes

Modéles

Hotes
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Puis nous rajoutons I'h6te en sélectionnant le protocole SNMP ainsi que le modele
précédemment importé, les informations vont automatiquement remonter dans
Zabbix puis il sera possible de créer des graphiques ou de rajouter les
informations du NAS sur le tableau de bord Zabbix.

Mom de I'hdte = RAY-NASO1
Nom visible

Modéles SNMP QNAP NAS X Sélectionner

tape

Groupes dhites M2L x Sélectionner

tapel

Interfaces

SNMP 192168211

Description

Surveillé via le proxy  (pas de proxy) ™

Activé

AP4-M4-LadghemBourkebBenhamza.pdf Page 13/13



